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ビットレベル表現をサポートする低水準言語における

BDDを利用したプログラム検証に向けて

八杉 昌宏

本研究では，既存言語よりも汎用性の高い型付中間言語，すなわち広く様々な言語からの翻訳の共通のターゲットと
しての利用に優れた低水準の型付中間言語の設計を，安全で高性能な言語処理系が作成可能な点を重視しつつ，進め
ている．本論文では，いわゆる fixnumなどのためのビットレベル表現を柔軟かつ効率良くサポートしつつ，安全性
や情報流の検査を実現するために，現在検討を行っている BDDを利用したプログラム検査の方針について提案する．

1 はじめに

PPL2007 で発表した低水準の型付中間言語 MIL

の設計 [5]に関する発展途上の検討について報告する．

PPL2007の論文には様々な技術的問題があり，様々

な点で大きな修正を加えている．しかし，本論文も主

に例を用いたインフォーマルな議論である点，ご容赦

いただきたい．

本論文ではいわゆる fixnumなどのためのビットレ

ベル表現を柔軟かつ効率良くサポートしつつ，安全性

や情報流の検査を実現するために，現在検討を行って

いる BDDを利用したプログラム検査の方針について

提案する．また型システムについては，「場合」を型

レベルで扱い，「場合依存型」という考えに基づく方

式を提案している．

fixnum のようなデータは JVML などを含む既存

の型付き中間言語では通常，扱えない．本研究で開

発しようとしている型付中間言語MILでは，ビット

フォーマットをプログラムで指定することで，fixnum

のようなデータを比較的自由に設計できる．例えばス

クリプト言語などの動的型付け言語の実装をMIL上

で行うことで，fixnumによる（boxingを要する整数
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等と比較して）高速な実行を可能としつつ，ごみ集め

の実装などはMIL処理系に委ねることが可能となる．

2 型付中間言語MIL

型付中間言語MILに関して次の関連言語を考える．

• MIL(U)：MILの untyped 版．分かりやすさを

生かして，主にはMILの説明やごみ集め（GC）

の定義に利用する．各データは（構文上での区別

に用いるような実行時の）データ型を持つと考え

る．データ型が合わないとき実行は get stuck す

る．get stuck しない部分は基本的には MIL か

ら型消去で得る．ただし，今回，提案する「型

レベルの “場合”」は untyped において対応する

（データ型を持つ）データがないため，「値レベル

の “場合”」に対応させ，「場合依存の命令（列）」

はそのまま残す．

• MIL：MIL(U) に依存型などの型システムを加

えたと考えてもよい．（値レベルの場合を型レベ

ルに戻さなくてはならない問題を除き．）変数は

型を持ち，変数の値となるデータはデータ型を

持つ．MIL(U) と違い，型検査をパスするプロ

グラムのみを許し，そのプログラムの実行は get

stuck しない．今回の提案では，case というカ

インドを考え，このカインドを持つ型変数に新し

い役割を持たせる．各場合で別の役を持つ「場合

依存の命令（列）」を考えることができるが，後



2 日本ソフトウェア科学会第 27回大会 (2010年度)講演論文集

述の LL-MIL(U)にコンパイルされた時には同一

の命令（列）とならなくてはならない．MIL(U)

では各データは実行時のデータ型を持つと考え

て GC を考えたが，実際には，次に述べる実行

時のデータ型を持たない低レベルの言語におい

て静的な情報（コンパイル時の型）から GC が

可能である必要がある．また，コンパイル時の

型に基づいてトレースされる「参照」がMIL(U)

で考えるものと一致する必要がある．MILのそ

のような部分をトレース可能な部分と呼ぶこと

にする．ただし，トレース可能性の定義などは今

回の論文では扱わない．

• LL-MIL： MILからのコンパイル先となる中間

言語である．MILで型検査済みなので get stuck

しない．変数（や定数）は型を持つが，その値と

なるデータは，データ型を持つのではなく，ただ

のビット列とする．MILのトレース可能な部分

からコンパイルされる．コンパイル時の型に基づ

いて「参照」をトレースできる．ただし，具体的

なトレース方法は今回の論文では扱わない．

• LL-MIL(U)：LL-MILの untyped版．通常，言

語処理系の作成者が想定しているコンパイルし

きった環境で動作するプログラムのための言語

である．LL-MIL から型消去で得る．ただし，ト

レース可能でないといけないので，LL-MILの型

からオブジェクトのトレース方法情報や，コード

上の GC 可能点におけるトレース方法情報を生

成する．これらの情報は，オブジェクトやコード

に付加する．ただし，具体的なトレース方法情報

は今回の論文では扱わない．型消去においては場

合のための型も消去されるが「場合依存の命令

（列）」は同一の命令（列）にコンパイルされるた

め問題ない．これにより，意図しているのは参照

または fixnumといったビット列のデータについ

て同一の命令（列）を実行できることであり，高

水準関数型言語に見られるようなインジェクショ

ンタグを用いなくても，自前でタグ付きデータや

タグ分離データを設計でき，総称的な扱いやデー

タに応じた分岐を行うことができる．

3 本研究で扱う依存型の例

Cや Javaで intとして提供される型は，本研究お

いて (exists x1 i32 (i32s x1)) のような型とな

る．ここで x1はカインド i32を持つ型変数であり何

か整数値を表す．カインドは「型の型」であり，i32

は，「型レベルにおいて」変数が 32-bit 整数値をとる

ことを示す．(i32s x1)という型は，その型を持つ式

（実際には変数のみ）のとれる値が x1の値のみとなる

シングルトン型であり，通常の型としてのカインドを

持つ．例えば，型定数 5 を用いて (i32s 5) という型

を考えると，この型を持つ変数の値は 5 と確定する．

existsは存在型を構成し，(exists x1 i32 (i32s

x1))は「何かしら整数値が存在し，その値のみをと

るような型」である．本研究における依存型は [4]を

参考にしつつ， [3]で行われているように，型変数と

カインドによる型レベルの値の扱いを行っている．

値の範囲に制約を設けたいときは，(exists x1

i32 (exist-c (> x1 0) (i32s x1))) のような型

とする．これは正の整数の型となる．次の例は，この

型の変数に対して比較を行って条件分岐をする例で

ある．

! (:t x (exists x1 i32

! (exist-c (> x1 0) (i32s x1))))

(unpack x x2 i32)

! (:k x2 i32) (:t x (exist-c (> x2 0) (i32s x2)))

(unpack-c x)

! (:c (> x2 0)) (:t x (i32s x2))

(when (< x 0)

! (:c (< x2 0))

· · ·
(goto · · ·)

)

! (:c (not (< x2 0)))

ここで，行頭 ! の部分は型検査時の型環境をコード

に付加した部分である．型環境は基本的には前提の

リストであり，前提 (:t x τ)は変数 xが型 τ を持

つこと，前提 (:k α k)は型変数 αがカインド k を

持つこと，前提 (:c c )は制約 cの成立を示す．ここ

では，(unpack x x2 i32) 命令により，x の存在型

が unpack され，packされていた型変数の部分を型

変数 x2で受け取って，前提に移し，後続の命令列で

利用される．(unpack-c x)命令は packされていた
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制約を前提に移す．比較 (< x 0) において，x は値

x2をとると確定しているため，比較後の分岐の結果，

分岐先に応じて制約 (< x2 0) またはその否定 (not

(< x2 0)) が前提に追加される．この例では，when

の本体において (> x2 0) かつ (not (< x2 0)) と

なり，後述の BDD などを利用すれば，これは成立さ

せられないと分かるため，when の本体は dead code

であると分かる．

以下は逆にこのような正の整数を pack する例で

ある．
! (:k x2 i32) (:c (> x2 0)) (:t x (i32s x2))

(pack-c x (> x2 0))

! (:k x2 i32) (:t x (exist-c (> x2 0) (i32s x2)))

(pack x x1 i32 x2 (exist-c (> x1 0) (i32s x1)))

! (:t x (exists x1 i32

! (exist-c (> x1 0) (i32s x1))))

ここで，(pack-c x (> x2 0)) 命令は制約を pack

し，xの型を更新する．(pack x α k τ1 τ2)命令は

変数 xの型 τ2[τ1/α] を，型 (exists α k τ2) に更

新する．ここで，τ2[τ1/α] は，型 τ2 中の，カインド

k を持つ型変数 αに，同じカインドを持つ型 τ1 を代

入した型を表す．

MIL の操作的意味論では，(pack x α k τ1 τ2)

命令で，x の値は，α，k，τ1 τ2 を伴うようになる．

これらの情報は以下の例のように unpack 時に取り

出される．

! (:v x 5) (:t x (i32s 5))

(pack x x1 i32 5 (i32s x1))

! (:v x (pack 5 x1 i32 5 (i32s x1)))

! (:t x (exists x1 i32 (i32s x1)))

(unpack x x2 i32)

! (:v x 5)

! (subst x2 5)

! (:t x (i32s x2))

ここで，(subst x2 5) は，これ以降の型環境やプ

ログラムにおける x2の自由な出現に対し，5を代入

する．

4 場合依存型

プログラミング言語の中には，型 τ1 と型 τ2 に対し

て，disjoint ではない union型 τ1 ∨ τ2 を用いること

ができるものがある．disjoint ではない，つまりイン

ジェクションタグは付いていないので，型 τ1 と型 τ2

で許されるデータ自体に両者を区別する情報がなけ

れば，両者を区別することはできない．例えば，C 言

語における union はこのような union である．

今回，場合を表す型変数 (type variable of kind

case)と，それに従った場合依存型 (case-dependent

type) を提案する．場合を表す型変数の（型レベル

の）値が何であるのかを単純に存在型で隠すことで，

以前からある union として働かせることができる．

MIL では，場合依存型を (case α (sym1 τ1)

(sym2 τ2) · · · (symn τn))の構文で用いる．αは場

合を表す型変数であり，カインド caseを持つ．symi

は場合を表すシンボルであり，それぞれの場合に τi

が選択される．選択に当たっては，通常の「代入」を

拡張する．すなわち，場合依存型の α に場合 symi

を代入したものは，(case symi (sym1 τ1) (sym2

τ2) · · · (symn τn)) などではなく，τi とする．

pack，unpackなどは前節で示した依存型のものが

そのまま使える．以下が，pack したものを（説明の

ため直後に）unpack する例である．

! (:t x type1)

(pack x c1 case ctype1

(case c1 (ctype1 type1) (ctype2 type2)))

! (:t x (exists c1 case

(case c1 (ctype1 type1) (ctype2 type2))))

(unpack x c2 case)

! (:k c2 case)

! (:t x (case c2 (ctype1 type1) (ctype2 type2)))

やや繰り返しになるが，(pack x α case τ1 τ2)命

令は変数 x の型 τ2[τ1/α] を，型 (exists α case

τ2)に更新する．τ2[τ1/α] は，型 τ2 中の，カインド

caseを持つ型変数 αに，同じカインド caseを持つ

型 τ1 を代入した型を表すが，ここで上で述べた「拡

張した代入」を用いている点に注意してほしい．ま

た，コンパイル時の型検査時には，unpackしても元

には戻らない．型変数 c2の具体的な型レベルの値は

不明なので，xの型は type1 にも type2 にも限定

することはこのままではできない．2 節で述べたト

レース可能性はこのような場合も x の値を（型から

計画を立てた方法で）調べることで，どちらなのか分

からなくてはならない（ただし，分からなくても同じ

ようにトレースできるなら同じようにトレースすれ

ばよい）という条件である．

一方，操作的意味論は以下のようになる．
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! (:v x v) (:t x type1)

(pack x c1 case ctype1

(case c1 (ctype1 type1) (ctype2 type2)))

! (:v x (pack v c1 case ctype1

(case c1 (ctype1 type1) (ctype2 type2))))

! (:t x (exists c1 case

(case c1 (ctype1 type1) (ctype2 type2))))

(unpack x c2 case)

! (:v x v)

! (subst c2 ctype1)

! (:t x (case c2 (ctype1 type1) (ctype2 type2)))

ここで，(subst c2 ctype1)は，これ以降の型環境や

プログラムにおける c2の自由な出現に対し，ctype1

を（拡張）代入する．

図 1 には，正の整数 (exists x1 i32 (exist-c

(> x1 0) (i32s x1))) と 偶 数 (exists x1 i32

(exist-c (== (mod x1 2) 0) (i32s x1)))の union

型を用いた例を示す．ここでは，場合依存型以外に，

場合依存型環境と場合依存命令を提案し，示してい

る．場合依存型環境は，(open-case x)によって，x

の場合依存型を，型環境が場合に依存する形に変形す

ることで得ている．それぞれの場合における型環境に

おいて xの型は，選択したときの型となっている．場

合依存命令も場合に依存して命令を選択する形となっ

ている．だだし，図 1 においては，すべての場合依

存命令において各場合が偶然同じ命令となっている．

場合依存型環境を用いることで，unpack後に前提と

して移す先が確保されている．

3節では dead code が分かることを示したが，図 1

では，dead case が分かる．whenの本体において，型

変数 c2が c-pos の場合に型環境に (:c (> x2 0))

(:c (< x2 0))が含まれ，後述の BDD などを用い

ればこれが成立しないことが分かる．よってこの場

合を除去することができる．実際，(del-case c2

c-pos)命令はこの場合を除去している．場合除去に

より場合が 1 通りに定まることがあるが，実際図 1

ではそのようになっている．そこでさらに，(uncase

c2)命令で場合依存の型環境を，通常の型環境に戻し

ている．

5 fixnumの例

fixnum とは，Lisp言語などにおいて，マシンワー

ドに収まるような小さな整数のためのデータ型であ

る．1つのマシンワードが，参照を保持していること

もあるし，fixnumのこともあるとすることで，小さ

な整数については boxing，unboxing のオーバヘッド

なしに 1つのマシンワードで表現できる．

ここでは簡単のために，次の 2つの場合を考える．

• fixnumの場合

(exists x1 i30

(b32s (bm 32 (0 0i2) (2 x1))))

という型を用いる．ここで，型変数 x1のカイン

ド i30 は型レベルにおける 30-bit 整数を表す．

(b32s τ) は τ の値のみのシングルトン型であ

る．(bm 32 (0 0i2) (2 x1)) は，型レベルに

おける 32ビット表現であり，0～1ビット目の 2

ビットが 0i2で，2～31ビットの 30ビットが x1

である．0i2は 2ビットで値が 0の型レベルにお

ける定数を表す．

• consの場合

(exists rc1 r29

(b32s (bm 32 (0 7i3) (3 rc1))))

という型を用いる．ここで型変数 rc1のカインド

r29は型レベルにおける 29-bit参照を表す．cons

の場合は，下位 3ビットがすべて 1，つまり 0～2

ビット目の 3ビットが型レベル定数 7i3である．な

お本当はヒープ（参照からオブジェクトへの関数）

についての制約（参照先のオブジェクトは 2つの

sexp型のフィールドを持つという意味の (om rc1

(fm 8 (0 sexp) (4 sexp))) のような制約）

を伴う (exists rc1 r29 (exist-c (om rc1

(fm 8 (0 sexp) (4 sexp))) (b32s (bm 32 (0

7i3) (3 rc1))))) という型を用いる必要があ

るが，本論文ではヒープの扱いを省略する．

図 2に示す例は，4節と同様に場合依存型，場合依

存型環境，場合依存命令を用いている．図 1 との差

は，定義を後述する fixnumpという関係判定命令を

用いている点，それを用いて型適用 tappをしている

点，関係判定命令の結果として加わる制約が，（偶然）
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! (:t x (exists c1 case

! (case c1

! (c-pos (exists x1 i32 (exist-c (> x1 0) (i32s x1))))

! (c-even (exists x1 i32 (exist-c (== (mod x1 2) 0) (i32s x1)))))))

(unpack x c2 case)

! (:k c2 case)

! (:t x (case c2

! (c-pos (exists x1 i32 (exist-c (> x1 0) (i32s x1))))

! (c-even (exists x1 i32 (exist-c (== (mod x1 2) 0) (i32s x1))))))

(open-case x)

! (case c2

! (c-pos (:t x (exists x1 i32 (exist-c (> x1 0) (i32s x1)))))

! (c-even (:t x (exists x1 i32 (exist-c (== (mod x1 2) 0) (i32s x1))))))

(case c2 (c-pos (unpack x x2 i32)) (c-even (unpack x x2 i32)))

! (case c2

! (c-pos (:k x2 i32) (:t x (exist-c (> x2 0) (i32s x2))))

! (c-even (:k x2 i32) (:t x (exist-c (== (mod x2 2) 0) (i32s x2)))))

(case c2 (c-pos (unpack-c x)) (c-even (unpack-c x)))

! (case c2

! (c-pos (:k x2 i32) (:c (> x2 0)) (:t x (i32s x2)))

! (c-even (:k x2 i32) (:c (== (mod x2 2) 0)) (:t x (i32s x2))))

(when (case c2 (c-pos (< x 0)) (c-even (< x 0)))

! (case c2

! (c-pos (:k x2 i32) (:c (> x2 0)) (:c (< x2 0)) (:t x (i32s x2)))

! (c-even (:k x2 i32) (:c (== (mod x2 2) 0)) (:c (< x2 0)) (:t x (i32s x2))))

(del-case c2 c-pos)

! (case c2

! (c-even (:k x2 i32) (:c (== (mod x2 2) 0)) (:c (< x2 0)) (:t x (i32s x2))))

(uncase c2)

! (:k x2 i32) (:c (== (mod x2 2) 0)) (:c (< x2 0)) (:t x (i32s x2))

· · ·
(goto · · ·)

)

! (case c2

! (c-pos (:k x2 i32) (:c (> x2 0)) (:c (not (< x2 0))) (:t x (i32s x2)))

! (c-even (:k x2 i32) (:c (== (mod x2 2) 0)) (:c (not (< x2 0))) (:t x (i32s x2))))

図 1 場合依存型，場合依存型環境，場合依存命令

真を表す 1ビット定数 1i1か偽を表す 1ビット定数

0i1のどちらかとなっている点である．whenの後と

いうもうひとつの分岐先には否定がとられた制約が

加えられる．ここでは，それぞれの分岐先で，直ちに

どちらかの場合を除去でき，（場合が 2 通りだけだっ

たため）最終的に場合依存のない型環境になってい

る．ここから先は，fixnum と cons の union ではな

く，例えば，fixnum と分かる場合に限定したプログ

ラム（四則演算を行うなど）を書いてよい．

関係判定命令 fixnumpの定義方法に関する本研究

での提案について述べる．定義には，低レベル定義と

高レベルの定義の両方を用いる．まず低レベルの定義

は以下のようになる．

(def-compound-ll-insn (fixnump x)

((:inp x 32) (:temp temp 32))

(bit-and x 3 temp)

(== temp 0))

これはより低レベルな 2命令（短い命令列）からなる

複合命令となっている．このプログラムの意味として

は，32 ビット表現 x を入力とし，一時変数 temp に

32ビット定数 3 とのビット毎の AND をとったもの

を格納する．そして，一時変数 tempと 32ビット定

数 0 が等しいかを判定する命令列となっている．こ

の低レベルの定義は，2節で述べた，ターゲット言語

により近い低レベルの中間言語 LL-MIL(U)でのプロ
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! (let bm1 (exists x1 i30 (b32s (bm 32 (0 0i2) (2 x1)))))

! (let bm2 (exists rc1 r29 (b32s (bm 32 (0 7i3) (3 rc1)))))

! (:t x (exists c1 case (case c1 (cfixnum bm1) (ccons bm2))))

(unpack x c2 case)

! (:k c2 case) (:t x (case c2 (cfixnum bm1) (ccons bm2)))

(open-case x)

! (case c2 (cfixnum (:t x bm1)) (ccons (:t x bm2)))

(case c2 (cfixnum (unpack x x2 i30)) (ccons (unpack x rc2 r29)))

! (case c2 (cfixnum (:k x2 i30) (:t x (b32s (bm 32 (0 0i2) (2 x2)))))

! (ccons (:k rc2 r29) (:t x (b32s (bm 32 (0 7i3) (3 rc2))))))

(when (case c2 (cfixnum ((tapp fixnump cfixnum x2) x))

(ccons ((tapp fixnump ccons rc2) x)))

! (case c2 (cfixnum (:c 1i1)) (ccons (:c 0i1)))

(del-case c2 ccons)

! (case c2 (cfixnum (:k x2 i30) (:t x (b32s (bm 32 (0 0i2) (2 x2))))))

(uncase c2)

! (:k x2 i30) (:t x (b32s (bm 32 (0 0i2) (2 x2))))

· · ·
(goto · · ·)

)

! (case c2 (cfixnum (:c (not 1i1))) (ccons (:c (not 0i1))))

(del-case c2 cfixnum)

! (case c2 (ccons (:k rc2 r29) (:t x (b32s (bm 32 (0 7i3) (3 rc2))))))

(uncase c2)

! (:k rc2 r29) (:t x (b32s (bm 32 (0 7i3) (3 rc2))))

· · ·

図 2 fixnum についての場合依存型，場合依存型環境，場合依存命令

グラムに相当している．

次に関係判定命令 fixnumpの高レベルの定義は以

下のようになる．（より一般的な定義は後述する．）

(def-synth-insn (fixnump x)

((:k x1 i30) (:c 1i1))

()

((:inp x (bm 32 (0 0i2) (2 x1))) (:iff 1i1)))

この合成された命令 fixnumpは，入力としてカイン

ドが i30の型を x1として受け取り，真（1i1）であ

るという制約を満たす制約を受け取り，入力 x には

(bm 32 (0 0i2) (2 x1))というフォーマットの 32

ビットのデータを受け取ることを示している．また，

出力は何もなし（括弧のみの部分）であり，関係判定

結果は真になるということを (:iff 1i1) の部分が

示す．実際には (:c 1i1)の部分は冗長なので以降で

は除去して

(def-synth-insn (fixnump x)

((:k x1 i30))

()

((:inp x (bm 32 (0 0i2) (2 x1))) (:iff 1i1)))

を考える．この合成命令 fixnump を利用するには，

((tapp fixnump x2) x) のようにする．最初の x2

はカインドが i30の型として x1として受け取られ，

(b32s (bm 32 (0 0i2) (2 x2)))という型 xを次に

渡すことになる．判定結果は 1i1であるため，(when

((tapp fixnump x2) x) · · ·) のように用いれば常
に whenの本体が実行されることが分かる．

簡単のため場合非依存の場合について述べたが，実

際には，関係判定命令 fixnumpの高レベルの定義は

場合に依存して，以下のようになる．

(def-synth-insn (fixnump x)

(case _

(cfixnum

((:k x1 i30))

()

((:inp x (bm 32 (0 0i2) (2 x1)))

(:iff 1i1)))

(ccons

((:k rc1 r29))

()

((:inp x (bm 32 (0 7i3) (3 rc1)))

(:iff 0i1)))))

ここで，場合依存定義 (case α (sym1 def-body1)
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(sym2 def-body2) · · · (symn def-bodyn))の型変数

α の位置に “ _ ” を用いているのは型適用の際の型

引数を受け取ることを意味している．受け取った型

引数に応じて選択される各 def-bodyi に基づいて命

令が実行されることになる．よって，(when ((tapp

fixnump cfixnum x2) x) · · ·) のように用いれば，
cfixnumの場合の定義が用いられ，常に whenの本体

が実行されることが分かる．高レベルの定義を用いれ

ば，ビットフォーマットが独自設計されたようなデー

タに関しても，型変数間の関係や関係判定結果などが

示されており，MIL標準の命令と同様に，依存型に

よる型検査が可能となっている．

依存型を用いた型システムでは，制約を満たせるか

どうかといった判定が重要となるが，本研究ではこれ

に BDDを用いることを提案する．これについては，

次の 6節で簡単に述べる．また，本節では，合成命令

について，低レベルの定義と高レベルの定義を与える

ことができたが，次の課題が残っている．

• 高レベルの定義が安全性や情報流の観点から妥
当であるかの検査をしていない．これについて

は，7節で述べる．

• 高レベルの定義と低レベル定義かマッチしてい
るかの検査をしていない．これについては，8節

で述べる．

6 BDD

BDD（2分決定グラフ） [1]は真偽値をとる変数を

パラメータとする論理関数を効率よく表現したもの

である．2分決定木に含まれる共有可能な部分，省略

可能な部分を共有・省略することで無駄のない形をし

ている．変数順序を固定することで，BDDで表現さ

れた 2 つの論理関数の論理演算などが高速に実行可

能である．

本研究では論理関数のNOT，AND，ORなどや，変

数の quantification（existential，universal，unique-

ness がある）や，変数への代入を行う BDD ライブ

ラリを Common Lispで実装した．また，論理変数，

論理演算，quantification からなる論理式（Quanti-

fied Boolean Formula; QBF と呼ぶ）の妥当性など

を BDD を用いて検査できるようにした．これは単

に BDD へと変換することで恒真性，充足可能性な

どが判定できる．さらには，さまざまなビット幅の

整数変数や整数定数に関する整数制約，論理演算，

quantification からなる論理式（Quantified Integer

Formula; QIFと呼ぶ）についても，QBF に変換す

ることで妥当性などを検査できるようにした．例え

ば，(==+ 32 z x y) は 32ビット変数 x，y，z の間

に，数学でいう z = x + y に近い関係を計算機の加

算命令などで通常行う 32ビット演算に関して述べた

ものとなっている．BDDへと変換する際には，変数

順序が重要であるが，(==+ 32 z x y) のような関係

は，整数変数をビット変数配列と考えたときに，同じ

桁のビットが隣り合うような順序にするとコンパクト

な BDDとなる．

前節までに述べた (:c (> x2 0)) (:c (< x2 0))

のような制約のリストが充足できないことは，BDD

を用いて簡単に判定できる．

7 安全性と情報流の検査

5節で述べたような高レベルの命令定義は次の観点

から安全性や情報流の検査をすべきと言える．

• 参照保存性： 参照はオブジェクト生成を行うよ
うな特別な命令以外では生成（ねつ造）されな

い．この安全性（ヒープにないぶらぶら参照）あ

るいは情報流の問題（あてずっぽの参照の利用の

成功）の解決は，(fixnump x)の定義では「空」

だった出力に関する型変数や制約の導入におい

て，参照のカインドを持つ型変数の導入を禁止す

ることで実現できる．

• オブジェクトへのアクセスと同値性判定に限定
した参照値利用：これは参照の特定のビットに依

存して結果が決まるような命令ではないという

ことである．これは，制約のための論理式の構

文では参照についての比較は同値比較のみとし，

論理式において他の構文でも現れないようにし，

制約の論理式を「カインド付け」することで実現

できる．

• 出力の一意性：これは上記の「オブジェクトへ
のアクセスと同値性判定に限定した参照値利用」

に対する補完としても必要である．出力において
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導入される型変数について uniqueness quantifi-

cation した論理式の恒真性で判定できる．なお，

BDD における論理変数の uniqueness quantifi-

cation は，その変数に真を代入したときとその

変数に偽を代入したときとの排他的論理和で計算

できる．(:iff c) が使われている場合は (xor

c (not c)) の恒真性の判定も必要なはずだが，

これは if ではなく iff (if and only if) としたこ

とにより既に成立している．(入力に関する) 出

力の一意性により，高レベルでは無視しているが

低レベルでは見えてしまうデータ（フォーマット

指定に含まれないビットなど）に依存して出力が

決まることがないこと，つまり，低レベルからで

はあるが意図しない不安定あるいはセキュリティ

リスクのある情報流が生じていないこと，が確認

できる．

8 場合依存合成命令のビットレベル同一性に

よる妥当性確認

5 節で述べた合成命令の高レベル定義と，低レベ

ル定義とがマッチしているかの検査について述べる．

ここで低レベル定義を用いているのは，高レベル定

義は自由に設計できるわけではなく，最終的に LL-

MIL(U)のような低レベルの言語にコンパイルされた

ときに，場合に依存せず，（高レベル定義の意味は考え

ずにビット列としての操作を黙々と実行するための）

1つの命令列となることを求めているからである．こ

れにより，インジェクションタグなどに頼らずに自前

で複数のフォーマットの可能性があるデータの違いを

分析できるようになる．

マッチしているかの確認は次の 4段階で行う．この

確認は，高レベル定義が「場合依存定義」のときは，

単にすべての場合について，それぞれの定義を確認す

ればよい．

(1) 高レベル定義の入力のビットフォーマットに対

応する，低レベルのビット列表現が存在すること

の確認

(2) (1)に対応する低レベルのビット列表現に対す

る，命令列実行後のビット列表現が存在すること

の確認

(3) (2)の実行後の低レベルのビット列表現に対応

する，高レベル定義の出力ビットフォーマットや

関係判定が存在することの確認

(4) (1)～(3) と低レベルを経由して定まる出力に

関する条件の成立から，高レベル定義における出

力に関する条件の成立を導けるかの確認

これらは高レベル定義のビットフォーマットと低レベ

ルのビット列表現の間の対応関係を示す特別な述語

を準備すれば，あとは QIF で表現可能である．その

ような述語 encodeを準備し，(encode ((0 zt) (2

zd)) z) のような論理式を書けることにした．ここ

で，ztや zdは高レベルの 2ビット変数や 30ビット

変数であり，zは低レベルの 32ビット変数である．そ

の意味は単純に，対応するビットの真偽値が一致する

というものである．この単純だが重要な述語の発見は

本研究における主要な貢献の一つである．

最後に，fixnump の低レベル定義と，cfixnum の

場合の高レベル定義に関する (1)，(3)，(4)について，

そのQIFにあたる論理式を図 3に示す．ここでは，低

レベルの関係判定結果を crにとり，高レベルの関係

判定結果を cとして対応させている．これらの QIF

は QBF へ変換したのち，BDDライブラリを用いて

恒真と確認できている．

9 まとめと今後の課題

いわゆる fixnumなどのためのビットレベル表現を

柔軟かつ効率良くサポートしつつ，安全性や情報流の

検査を実現するために，現在検討を行っている BDD

を利用したプログラム検査の方針について提案した．

特に型システムとしては，型レベルで「場合」を導入

し，場合依存型などを導入することを提案した．

今回の論文で示した範囲で，より微妙な問題につ

いても扱える．例えば，複数の fixnum 候補のビット

毎の OR をとってから，3 と AND をとることです

べて fixnumと判定するといった命令も合成して確認

できる．また，BDD を用いているので，数学的な自

然数とは違って，定まったビット数で演算がなされる

という点についても，そのまま対応できる．例えば，

[2]で述べられているような整数オーバフローが原因

となる確認ミスは生じない．
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(1)

(forall ((xt i2)(xd i30))

(implies

(== xt 0)

(exists ((x b32))

(encode ((0 xt)(2 xd)) x))))

(3)

(forall ((xt i2)(xd i30)(x b32)

(z b32)(cr b1))

(implies

(and

(== xt 0)

(encode ((0 xt)(2 xd)) x)

(==bit-and z x 3)

(iff cr (== z 0)))

(exists ((c i1))

(iff c cr))))

(4)

(forall ((xt i2)(xd i30)(x i32)

(z b32)(cr b1)(c i1))

(implies

(and

(== xt 0)

(encode ((0 xt)(2 xd)) x)

(==bit-and z x 3)

(iff cr (== z 0))

(iff c cr))

(iff c 1)))

図 3 高レベル定義と低レベル定義の対応をビットレベル

で妥当性確認するための (1), (3), (4) に対応する QIF

（すべて真となる）

今回の論文で示した範囲は設計としては一応完結し

ているが，型付中間言語MILの設計のという研究自

体においては，オブジェクトの初期化の問題，トレー

ス可能性の問題，文字列や配列の一般的扱いなどの課

題が残っている．また，MIL処理系の作成も今後の

課題である．

謝辞 Common Lisp 上の BDD ライブラリの開発

に携わった湯浅信吾氏，花岡俊行氏に感謝する．本

研究の一部は，科学研究費挑戦的萌芽研究「安全で

高速な共通計算基盤のための低水準の型付中間言語

（20650004）」の補助を得て行った．
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