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情報工学科演習用のコンテナ技術を用いた新規サービスの設
計・実装

宮平 賢2,a) 河野 真治2,b)

概要：IT技術を学ぶ時の学習環境の 1つとして, OS 上の隔離された環境を構築する技術であるコンテナ

がある. これらはローカルに設置された計算機, あるいはクラウド上に作られる. 作成されるコンテナは

学生, あるいは教員側から適切に管理するシステムが必要となる. 管理システムはマルチユーザで動作す

るのは当然として, 利用者や管理者に適した UI, sudo 権限で動作するコンテナへの対処などが含まれる.

学生の演習には, Web サービスの実装や人工知能の学習などがある. そのため, 気軽に開発環境やテスト

環境などを用意できる利用のしやすさが重要である. 本稿ではコンテナ管理ソフトウェアである Docker,

Singularity を用いた新規 Web サービスの設計・実装を行う.

1. はじめに

情報通信技術の普及に伴い学生が学ぶ学習環境が必要と

なる。その学習環境として VM や コンテナにより, 手軽

に開発し試せる技術が普及している。だが, 手元の PC 上

で VM や コンテナを立ち上げ, 開発を行うことはできる

が, VM や コンテナの使用には高性能 PC や 有料のクラ

ウドサービスが必要になる場合がある。この大きな負担を

学生に負わせない仕組みが必要である。

琉球大学工学部工学科知能情報コースでは希望の学生に

学科のブレードサーバから仮想環境を貸出すサービスを行

なっている。貸出をする VM のデフォルトのスペックで

は不足の場合, 要望に応じてスペックの変更を行なってい

る。だが, 貸出サービスでは GPU を利用した処理環境を

提供することができない。GPU が搭載されている PC は

研究室によっては用意されているが, 研究室に所属してい

ない学生は利用することができない。そのため, 新たな仕

組みが必要である。

学科のブレードサーバに搭載される GPU は VM の貸出

サービスでは利用することができない。そこでコンテナ技

術を利用する。コンテナ管理ソフトウェアである Docker

では NVIDIA Container Toolkit である nvidia-docker を

利用することで, 複数のコンテナで GPU を共有すること

ができる。Docker は基本的に root 権限で動作する。また

一般ユーザが docker コマンドを使用するには docker グ
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ループに追加する必要がある。そのため Docker をマルチ

ユーザ環境で使用すると, 他ユーザのコンテナへアクセス

ができるなどセキュリティの問題がある。

そこで, 本論文では, Docker と マルチユーザ環境で利

用しやすい Linux コンテナである Singularity を利用し

たコンテナ貸出サービスを提案する。このコンテナ貸出

サービスでは, Web コンソールからコンテナの操作を行う

ことで他ユーザのコンテナへの操作をさせない。また, 本

コースの類似サービスの課題でもあったデータの永続化を

Singularity で, 外部リポジトリの利用を Docker の操作を

HTTP API で提供することで解消する。

2. 本コースの類似サービス

本サービスに類似したサービスとして, libvirt の CLI で

ある virsh をラップしマルチユーザ VM 環境を提供する

ie-virsh。また, Docker をラップし複数のユーザで利用す

ることを目的とした ie-docker ?, Kubernetes を利用した

教育用コンテナ貸出を目的とした, digdog [1] がある。

2.1 ie-virsh

ie-virsh とは, 本コースの Operating System という講

義に向けに libvirt の CLI である virsh をラップし複数の

ユーザで利用することができる VM 管理ツールである。

ie-virsh は 本コースの講義に向け作成されたが, 学生の演

習でも利用ができる。課題では VM の環境を学生が設定

し, 情報工学科の持つブレードサーバ上にアップロードし,

プログラムの実装や測定を行う。[2] 学生は手元の PC で

作成した VM をブレードサーバ上にデプロイすることで,
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演習環境を構築することができる。ie-virsh は ユーザの

UID 及び GID 情報を取得することで, 他のユーザの VM

を操作させない。表 1は ユーザが利用できる ie-virsh の

機能である。

表 1: ie-virsh のコマンド

define XML の template を下に domain を作成

undefine define で作成した domain を削除

list define で作成した domain の一覧表示

start 指定した domain 名の VM を起動

destroy 指定した domain 名の VM を停止

dumpxml domain の XML を参照

2.2 ie-docker

ie-docker とは Docker をラップし複数のユーザで利用

することのできるコンテナ管理ツールである。利用する学

生は ssh でブレードサーバへ接続し, ie-docker を使用して

コンテナを操作することができる。ie-docker は UID 及び

GID 情報を取得することで, 他のユーザのコンテナを操作

させない。またユーザが使える docker の機能を制限する。

表 2が ie-docker で利用できる機能である。

表 2: ie-docker のコマンド

ps 起動中のコンテナの一覧を表示する

run コンテナを作成する

start コンテナを起動する

stop コンテナを停止する

attach 起動しているコンテナに attach する

cp コンテナにファイルを送信する

rm コンテナを削除する

2.3 digdog

digdog とは Kubernetes を利用したコンテナ貸出サービ

スである。学生は Dockerfile を GitLab CI/CD を利用し

て GitLab Registry に Docker イメージを登録する。学科

アカウントを使用してWeb サービスへログインし, 登録し

た Docker イメージでコンテナを作成することができる。

コンテナ作成時は digdog が Kubernetes に Deployment

を設定する。Deployment は学生のアカウント名で作成さ

れた Namespace に設定される。Namespace は RBAC を

用いたリソース操作のアクセス制御が設定されている。そ

のため学生は Kubernetes コマンドである kubectl コマ

ンドで 手元の PC から Pod の操作を行うことができる。

RBAC で許可されているリソース操作は表 3である。

3. サービスの設計

学生が学習環境を利用する流れを図 1 に示し, 概要を以

下で説明する。

表 3: kubectl のコマンド

get Pod の一覧を表示する

log Pod の Log を表示する

exec Pod にアクセスする

3.1 利用技術

サービスではコンテナ貸出を行う。そこで, コンテナ管

理ソフトウェアである Docker, コンテナオーケストレー

ションソフトである Kubernetes, マルチユーザ環境に適し

た Linux コンテナである Singularity を利用する。

サービスは Docker や Kubernetes のみで提供すること

もできる。だが, コンテナ内のデータの永続化が問題とな

る。そのため Singularity を利用する。Singularity では デ

フォルトで $HOME, /tmp, /proc, /sys, /dev がコンテナ

にマウントされる。そのため, コンテナのデータの永続化

や大量のデータを扱う場合に適している。

3.2 コンテナの作成

学生は学科アカウントで Web コンソールへログインす

る。Web コンソールでは 学生のコンテナ一覧や Docker

イメージ一覧を確認することができる。コンテナ作成を選

択するとコンテナを作成するために必要な情報を入力す

る。入力する内容は表 4 である。コンテナ名には学生のア

カウント名が補完されるため, 他の学生と被ることはない。

Docker イメージは Docker Hub に登録されているイメー

ジや, 作成したイメージを入力することができる。環境変

数とゲストポートはスペース区切りで複数入力することが

できる。ホストポートは, エフェメラルポート の範囲から

設定される。学生は設定されたホストポートを使用してコ

ンテナのサービスへアクセスする。また, 学生はコンテナ

に対して Web コンソールから, または手元の PC から操

作することができる。必要なくなったコンテナは Web コ

ンソールのコンテナ一覧から削除することができる。

表 4: コンテナ作成時の入力内容

ContainerName コンテナ名

Image Docker イメージ

Environments コンテナ作成時の環境変数

GuestPort コンテナが使用するポート番号

3.3 イメージの作成

Dockerイメージの作成は学科で利用している GitLabの

CI/CD 機能を使用する。学生は学科 GitLab から CI/CD

トークンを取得し, Web コンソールで取得したトークンを

セットする。この時 Docker 側に GitLab Runner [3] の立

ち上げを依頼する。トークンの設定後, Web コンソールか

ら CI/CD用の Yamlファイルをダウンロードし Dockerfile
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と一緒に学科 GitLab のリポジトリに Push する。Docker

イメージの Build が成功すると Web コンソールのイメー

ジ一覧で確認ができる。作成した Docker イメージは編集

からイメージの使い方を記述でき, 他の学生に共有するか

設定を行える。必要なくなったイメージは Web コンソー

ルのイメージ一覧から削除することができる。

3.4 Singularity の利用

Singularityは Dockerイメージを Singularity用に Build

することで, Docker イメージを使用することができる。だ

が,イメージの Buildには sudo権限が必要となる。Docker

イメージの Build を申請性にすると, 管理者の仕事が増え,

学生も利用しづらい。また, Singularity はユーザ権限で動

作するため,学生が sshでブレードサーバへ接続し利用する

方が適している。そこで, Web コンソールから Singularity

用のイメージをダウンロードできる仕様とする。

学生は利用したいイメージをダウンロードし, ブレード

サーバへ送信して Singularity を使用する。Singularity を

利用する流れを図 2 に示す。

4. サービスの実装

本コースでは学科システムを教員の指導の下, 学生主体

でシステム管理チームと呼ばれる組織によって構築・運用・

管理が行われている。学科システムはブレードサーバを 4

台, SAN 用ストレージと汎用ストレージをそれぞれ 2台

ずつ導入している。本コースの基幹サービスはこのブレー

ドサーバの仮想環境上で VM として動作している。新た

にサービスを実装するとなると, システム管理チームが運

用・管理を行いやすい実装にする必要がある。

Web コンソールや Docker の操作を 1 つにまとめると,

Dockerコンテナの作成が 1台のブレードサーバのみになっ

てしまう。そこで, コンテナ貸出システムは, 機能ごとに以

下の 3 つにサービスに分ける。Docker や Kubernetes の

操作を HTTP API で提供することで, 図 3 のようにリク

エスト先の変更で複数のブレードサーバにコンテナを分散

することができる。だが, 現時点では未実装である。

実装にはDocker や Kubernetes の実装言語であり, 操作

するためのライブラリが揃っている Go 言語を使用する。

• Web コンソール

• Docker の操作

• Kubernetes の操作

4.1 Web コンソール

Web コンソールは本コースの学生や教員が利用するた

め, 学科アカウントでログインできる必要がある。学科の

LDAP サーバを利用して学科アカウントで LDAP 認証を

実装する。

Docker の操作や Kubernetes の操作を行う HTTP API

はセッション管理を行わないため, Web コンソールで管理

する必要がある。そのため, ユーザのコンテナやイメージ

の情報をデータベースに格納して管理する。ユーザが作成

する Docker イメージの情報を取得しユーザのアカウント

ID と紐付けを行う。また, 作成した Docker イメージは共

有することができ, 共有されたイメージはユーザのイメー

ジ一覧とは別の一覧で確認することができる。ユーザはコ

ンテナ作成時にイメージを入力することができる。この時,

他のユーザの作成したイメージの場合, そのイメージが共

有されたイメージなのか確認を行うことで, 非共有に設定

されたイメージではコンテナの作成はできない。コンテナ

の操作を行う時, コンテナに紐づけられたアカウント ID と

の確認が行われることで, 他のユーザのコンテナを操作す

ることはできない。同様にイメージの削除を行う時にもア

カウント ID の確認が行われる。

4.2 Docker の操作

Docker は Docker Engine API を提供している。Docker

デーモンは指定した IP アドレスと ポート を リッスンす

る。 IP アドレスと ポートの指定を行うことで外部から

Docker の操作が可能になる。だが, Dockr デーモンが稼働

しているホスト上の root アクセスを得られるため, 推奨

されてない。また, 本論文で実装するサービスでは Docker

のすべての操作を必要としない。そこで, Docker の操作を

行うための SDK [4] を使用し, 必要な機能のみを実装する。

サービスを提供する上で Docker の必要となる操作は以

下である。

• コンテナの作成
• コンテナの削除
• コンテナでのコマンド実行
• コンテナへファイル送信
• イメージ一覧の取得
• イメージの削除
コンテナは, 表 4 で入力した情報を下に作成を行う。コ

ンテナ名は Web コンソールからリクエストを送るタイミ

ングで補完される。また, コンテナが属するネットワーク

名も補完される。リクエストは JSON 形式で受け, JSON

形式でレスポンスを返す。リクエストからコンテナを作成

後, 作成したコンテナ ID や ネットワーク ID , コンテナ

のステータスを返却する。返却したコンテナ ID や ネッ

トワーク ID を下にコンテナ削除やコマンドの実行, ファ

イルの送信を処理する。だが, ファイルの送信では JSON

形式ではなく multipart/form-data 形式でリクエストを受

ける。

Docker イメージは GitLab CI/CD を利用して作成する

が, Build が成功したかを判断することはできない。その

ため, Web コンソール側から 5 分に一度イメージの更新リ

クエストを受け, Docker イメージの一覧をリストにまとめ
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返却を行う。

ユーザが作成するコンテナとは別に GitLab CI/CD で

Docker イメージを Build するための GitLab Runner を

立てる必要がある。立ち上げはユーザが Web コンソール

で CI/CD トークンの設定時に行われる。GitLab Runner

をユーザごとに立ち上げることで, 複数のユーザが同時に

Build を行うことができる。

4.3 Kubernetes の操作

実装には Kubernetes の操作を行うためのライブラリで

ある client-go [5] を使用する。

5. サービスの評価

6. 類似サービスとの評価

7. 今後の課題

8. まとめ
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