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システム管理を体験させる学生実験に関する考察

木山 瑞基1,a) 河野 真治2,b)

概要：琉球大学工学部では三年次の実験のシステム管理を体験するサーバー班を用意している.教員、技
術職員から構成されたシステム管理チームに学生実験のメンバーが参加する. 使用するツールとしては
zoom,chat toolである mattermost、そして TODO管理や知識データベースに scrapboxを用いている.
今までの 2年間の経験について考察する.学生の体験用に mattermost上の chatシステムとして管理コマ
ンドを用いる方法を提案する.

1. 学生が参加するシステム管理
企業や大学では業務や授業あるいは研究などにコンピュー

タ上のサービスが重要である. これらはオンプレのシステ
ムとクラウド上のシステム, さらに, 従業員や教員, 学生が
持ち込む PCやモバイル, それらをつなぐ有線無線あるい
は公衆回線を含む. これら全体を協調させ, 故障や外部か
らの脅威から守るのがシステム管理の仕事になる. この協
調方法は日々最新技術が登場しており, それを積極的に導
入すると同時に, 利用者及び管理者がその技術をうまく使
えるようになることが望ましい.
これを固定された少数の管理者が行なうことはリソース

的に難しく, 利用者の教育的観点からも望ましくない. IT
技術は使って, 改良していくことにより全体の生産性が向
上し, 組織的な協調あるいは進化が可能になる. つまり, 利
用者も積極的にシステム管理に関わることが望ましいと思
われる. それが結果的に管理者の負担を下げ、管理業務の
意義を高めることにつながる.
琉球大学工学部では学生や教員に対してシステムサービ

ス提供するために, 教員と学生のチームを作り対応してい
る. これはシステム管理チーム (シス管)と呼ばれている.
このチームには 3年次の学生実験からも参加するメンバー
がいる. そこで、システム管理に参加する時の敷居を下げ
る必要がある. 本稿ではチャットツールであるmattermost
を用いたシステム管理の手法を提案する.
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2. 技術概要
2.1 Prometheus

Prometheusは [7]オープンソースのメトリクスベースの
モニタリングシステムである. 音声ファイル共有サービス
を配信している SoundCloud社によって 2012年に開発さ
れており,2015年に一般に公開されている. 対象サービス
から監視サーバーに対し情報を取得する pull型を採用して
おり,取得したデータは時系列データベースに保存される.
特徴としてそれぞれのデータに付与されているラベルごと
に情報をまとめることが出来る.また,PromQLという独自
のクエリ言語を扱う事でアラート管理コンポーネントであ
る Alertmanagerにクエリを発行することができる. 内蔵
する式ブラウザからグラフ・ダッシュボードの作成やデー
タ検索ができるが作成したグラフは保存することができな
いことや汎用のダッシュボードシステムでは無い事から一
般的には可視化ツールと組み合わせて運用される.

2.2 PromQL
Prometheusの時系列データを扱うことに特化したクエ

リ言語である. exporterによって付与されるラベルを用い
ることで柔軟な集計が可能である. グラフや Prometheus
の式ブラウザを表示するのに使用したり,HTTP APIを介
して外部システムで利用することが出来る.

2.3 exporter
監視対象のデータを収集し Prometheusからのリクエス

トに応じて必要なデータを整形し Prometheusにレスポン
スとして返すツールである. Prometheusに送信するデー
タに対しラベルを付与することができ情報の絞り込みが楽
になる. サーバーの情報を収集する node exporterや通信
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のエンドポイントを監視する blackbox exporterなど公式
が提供しているもの以外に多くのサードパーティがサービ
スの exporterを提供しており,自身で独自の exporterを作
成することも可能である.

2.4 Alertmanager
Alertmanager [6]は Prometheusのコンポーネントであ

り,オープンソースソフトウェアとして公開されているア
ラート管理ツールである. アラートの重複排除,グループ
化などによりアラートの送信を行うことができる.

2.5 Loki
Loki [3] は Prometheus に触発されたオープンソース

のログ収集ツールである. 特徴として Prometheus のよ
うにログデータをラベル毎にまとめることができる. ま
た,Prometheusと同様にLogQLという独自のクエリ言語を
扱う事でアラート管理コンポーネントであるAlertmanager
にクエリを発行することができる.

2.6 Promtail
ログを収集して Lokiに送信するツール. Prometheusの

exporterのようにアプリケーションのログに対しラベルを
付与することができる.

2.7 Grafana
収集されたデータ・ログをダッシュボートを用いてブ

ラウザから可視化可能なツールである. 自身でデータを
収集をせずデータの可視化を行うためデータソースと組
み合わせて使うのが一般的である. データソースとして
Prometheusと lokiを対応しており,LogQLを用いてカス
タムしたログ情報を表示することが可能である.

2.8 Mattermost
オープンソースのセルフホスティング式のチャットサー

ビスである. 類似プロダクトに Slackがあり,差別点として
はサーバーから自身で構築するためチャットに保存期間の
上限が無い. また,組織や企業などの開発者向けに作成さ
れており,様々なツールとの結合が可能できる.

2.9 コンテナ型
仮想化技術の一つであり,他の仮装技術との相違点はカー

ネルはホスト OSと共用で利用する点である. これにより
他の仮想技術よりリソースが節約でき,仮想環境の構築,削
除が高速でできる.

2.10 Docker
Docker.Inc.が開発したオープンソースのコンテナ管理

ツールである. コマンドや専用の Dockerfileを用いて環境
を構築することができ,また作成したイメージを登録する
ことが出来る Docker Hubを用いることで環境を配布する
こともできる.

2.11 Podman
RedHat社が開発した docker互換のコンテナ管理ツール

である. RHEL(Red Hat Enterprise Linux) の version7.6
以降からは dockerのサポートが切れる事からコンテナ管
理ツールとして採用された. また Golangで podmanを操
作できる関数群を提供しており,イメージやコンテナ,ネッ
トワークなどの操作に使用できる

2.12 ハイパーバイザー型
仮想化技術の一つであり,ハードウェア上にハイパーバ

イザと呼ばれる仮想化ソフトウェアを動作させ,その上で
ゲスト OSを運用する. ホスト OSを不要とするがコンテ
ナ型と比べて起動速度は低速となる.

2.13 KVM
KVMは（Kernel-based Virtual Machine）の略で linux

カーネル上で動作する仮想化技術であり,カーネルをハイ
パーバイザとして機能させる.

3. 本学で提供するサービス
本コースでは学生 240人、スタッフ 20人で構成されて

いる.建物は二つに分かれていて, 5階分を占有している.
大教室と学生演習室, 個々の研究室と教官室に有線無線の
LANを提供している. 有線 LANは Akatsukiと呼ばれる
コース内の IP割り当て,DNS申請,LDAP情報管理を提供
するサービスを用いて対象の機器に IPアドレスを割り振
ることで利用できる. また無線 LANは本学科の職員や生
徒を対象とした LDAP情報を用いた認証が必要なものやイ
ベント時に作成されるゲストを対象にしたものが存在する.
物理サーバーは 2Uサーバーを 6台導入している. この

うち 4 台の 2U サーバーは仮想環境を提供する KVM や
GPUリソースを使用できる singlarityや知能情報コースの
webサイト,gitlabや Akatsukiを稼働している podmanを
提供している. 2台の 2Uサーバーはディスクサーバーと
して稼働しており,分散ファイルストレージの cephで管理
されている. 使用している 4台の 2Uサーバーについては
表 1でディスクサーバーは表 2に示す.
これらサーバー上で動作するサービスには学内の連絡や

授業等で使用されるチャットツールの mattermostやバー
ジョン管理ツールの gitlab,実験演習や研究に使われる仮
想環境の KVM,singkarity,podmanなどがある.
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表 1: 物理サーバースペック
CPU Intel Xeon Gold 6238 (2.10GHz/22Core) x 2
GPU Nvidia Tesla V100S
RAM 512GB

NVMe SSD 1.5TB
SAS SSD 5TB

表 2: ディスクサーバースペック
CPU Intel Xeon Silver 4208
RAM 32GB

SAS HDD 300GB/15000rpm x 2
NLSAS HDD 4TB/7200rpm x 12

4. シス管の業務
シス管では週に一回のミーティングを行なっている.基

本的にオンラインミーティングツールの zoomを使用して
の実施となっている.ここでは作業報告や緊急で対応する
要件,今後のスケジュールなどについて話し合っている.ま
た,停電時のサーバー停止と webサーバーの切り替えや年
度末に行う KVMの使用状況を確認し削除など定期的に発
生する業務も存在する.
上記で発生したタスクなどは情報共有サービスの Scrap-

Boxを使用している.タグを用いて情報を整理しており,作
業チケットや定期的に発生する作業のドキュメント,緊急
時の作業ログとして活用している.
また 2022年前期より実験演習にシステム管理が加わった

ことで受講している三年次の学生も管理に加わっている.

5. 学生実験
6. シス管の問題点
システム管理チームに入ってくる人が少ないこと,実験

演習をとっている人の定着率の悪さがある.システム管理
活動に参加する方法として週に一回行なっているオンライ
ンミーティングに参加するか管理者からシステムの管理
権限を貰い作業するなどが挙げられるが複雑な操作が多
い.2022年から実験演習としてシステム管理が追加され,毎
期 10数名ほど受講者がいるが現在定着しているメンバー
はいない.その原因として現在のシステム管理チームは複
雑な操作を必要とするため敷居が高いと考える.
次に,学科システムの gitlabは外部からの攻撃を受けた

ことがある.その際の原因としては gitlabの自動アップデー
トがメジャーアップデートに対応していなかったためであ
る。サービスの脆弱性は人力で調べるしかなかったため後
手に回ったと考える.先行研究 [10]によって学科システム
の脆弱性診断の自動化が構築されていた.しかし,2020年に
更新された現行システムにはその手法は引き継がれていな

い.また,更新前は KVMを中心にシステムが動作していた
が,現行の学科システム上のサービスはコンテナ上で動作
している.その為,外部からの脅威に対して先行研究が示す
脆弱性診断の自動化は有効であるが現行システムに対応し
た仕組みにしないといけない.
上記の脆弱性診断の自動化や先行研究 [8] [9]の matter-

mostのスラッシュコマンドを用いたシステム管理が存在
していた.しかし,これらのシステムは現在のシステムでは
動作していない.要因としてメンバーへの共有を行なって
いないことやドキュメンや使用方法を論文以外書いていな
いことが挙げられる.

7. メッセージングコマンドを使用した手法の
提案

システムの管理をオープンソースのセルフホスティング
式のチャットサービスである mattermostのスラッシュコ
マンドを通して実行する.スラッシュコマンドとは /から始
まるコマンドを実行することで登録したサーバーに対しリ
クエストを送ることができる.また,スラッシュコマンドの
後ろに空白くぎりで入力した文字列がリクエストボディと
て認識される.また,スラッシュコマンドには空のメッセー
ジボックスに / を入力すると,すべてのスラッシュ・コマ
ンドのリストが表示される.特定の/コマンドを入力するこ
とでコマンドの引数やフラグの候補も表示される.本稿で
は学科で管理しているシステムの状態を確認できる機能を
提供する httpサーバーを立て,それにGET/POSTリクエ
ストを送信することで処理を行う.図 1に構成図を示す.

図 1: システム構成図.

学科システムは複数のサーバーから構成されており.そ
れぞれで HTTP sever を立てるとサービス毎にリクエス
ト先を変更しないといけない為統括して管理する HTTP
serverを一つ立てる. その HTTP serverから他の基幹サー
バー内で動作しているサービスに対し処理を送り結果を
mattermostから確認できる.
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8. 今後の課題
本稿で提案したメッセージングを使ったシステムの管理

手法についての課題を挙げていく.

8.1 スラッシュコマンドの実装
本稿では提案手法によって管理者の負担を軽減し実現可

能なコマンドを設計した.しかしまだ実装を行っていない
為,これから実装を進めていく必要がある. また,実装と運
用を通して必要な機能の追加や不要な機能の削除などを
行う.

8.2 セキュリティの問題
mattermostから呼び出す処理には一定の権限を持って

いないと動作しない処理が含まれる. また,mattermostは
学外ネットワークに接続されている為公開する httpserver
は外部からアクセスできる必要がある. そうなった際に悪
意のある第三者によって serverに攻撃が仕掛けられること
で任意のコマンドを実行される可能性がある. このように
セキュリティ上の問題が考えられる為,実装する際にはセ
キュアなシステムにする必要がある.

9. まとめ
本稿ではシステムの保守・運用を円滑に行う為に学科シ

ステムにメッセージングを用いたシステム管理システムを
構築した. mattermostに参加している学生が処理できる想
定なので削除の操作や変更の操作は検討しなかった. シス
テム管理チームは教員と学生が中心となっている. その為,
学生は学部一年から所属しても 4年,長くても 6年で卒業
する. また, サービスの多様化やシステムの高度化から初
学者でも操作しやすく操作が統一されているメッセージン
グを用いたシステム管理は有効と考えた. 今後,本システ
ムを本番環境にデプロイし実際に運用する中で問題点を改
善していく.
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